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在 DNSSEC 下保障顶级域名解析托管服务稳定迁移的操作机制 
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摘  要: 基于顶级域解析服务托管平台迁移部署实践，重点研究分析了在 DNSSEC 环境下，为避免发生域名

系统安全扩展（DNSSEC，DNS security extension）信任链及解析服务中断、域名 NS 记录不一致等安全问题，

如何在密钥轮转、DS 和 NS 记录变更、数据更新等环节中实现新旧服务托管商及互联网数字分配机构

（IANA，internet assigned numbers authority）之间进行解析服务平台的迁移，并对平台迁移操作的关键点进

行了详细分析，提出了在解析托管服务迁移过程中能够保证业务连续性的迁移机制。 

关键词：DNS 系统；DNS 安全扩展系统；密钥轮转；域名解析；信任链 

中图分类号：TP393 

文献标识码：A        

doi: 10.11959/j.issn.2096−109x.2021059 

Operation mechanism for ensuring the stable migration of top-level   
domain name resolution hosting services with DNSSEC 

HE Zheng, LENG Feng, ZHANG Cuiling 
China Internet Network Information Center, Beijing 100190, China 

Abstract: Based on the migration and deployment practice of the top-level domain resolution service hosting plat-

form, in order to avoid the occurrence of domain name system security extension (DNSSEC, DNS security 

ex-tension) trust chain and resolution service interruption, domain name NS record inconsistency and other security 

issues in the DNSSEC environment, research and analysis was focused on how to migrate the resolution service be-

tween the old and new service hosting platform and the internet assigned numbers authority (IANA) without break-

ing the integrity of the DNSSEC trust chain during the key rollover, DS and NS record changes, data update and 

other stages. To improve the availability of domain name system services, the key points of the platform migration 

operation were analyzed in detail, and the migration mechanism that can ensure business continuity during the mi-

gration process were proposed. 
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1  引言 

随着域名系统（DNS，domain name system）

的发展及应用，许多安全漏洞逐步暴露出来，域

名系统成为互联网黑客们有针对性的安全攻击对

象，出现了 DNS 缓存污染、DNS 放大攻击及域

名欺骗等针对域名服务器的攻击事件。顶级域名

服务托管是域名注册管理局将顶级域的五大核心

服务托管至具备较强技术能力和拥有稳定平台的

域名平台托管机构，确保该顶级域的服务更加稳

定安全。当托管平台遭遇物理和网络攻击，造成

域名解析平台能力和稳定性无法满足域名注册管

理局的要求时，注册管理机构将被动更换域名托

管机构，因此变更域名托管机构是不可避免的。

随着 2010 年 DNSSEC（DNS security extension）[1]

逐步在全球 13 个根服务器和顶级域名服务器上

进行部署实施，2012 年互联网名称与数字地址分

配机构（ICANN，Internet Corporation for Assigned 
Names and Numbers）开放申请的新通用顶级域也

把支持 DNSSEC 协议作为准入门槛，这样极大地

增加了域名管理机构迁移域名托管平台的复杂程

度，因此在 DNSSEC 环境下迁移域名解析服务成

为一个非常棘手的问题。目前，国内乃至国际上

的域名服务机构都在积极开展相关技术研究，探

索迁移解决方案，而在 DNSSEC 环境下迁移域名

解析服务的成功案例并不多见。本文结合顶级域

迁移的需求，将顶级域解析服务更换注册局后台

托管机构（BERO，Backend Registry Operator）

过程定义了 5 个阶段，重点分析了在 5 个阶段中

可能出现的 3 个关键性问题，提出了有效的解决方

案，并结合实践经验，提出了一种在 DNSSEC 下保

障顶级域名解析托管服务稳定迁移的操作机制。 

2  背景 

2.1  域名系统及域名托管机构介绍 
域名系统是互联网运行的关键基础设施和

“中枢神经系统”。DNS 通过域名与 IP 地址之间

的对应关系（域名解析，简称解析），为人们提供

基于互联网的通信服务。域名系统采用倒置的树

形结构自顶向下构建名称，通过分级授权、各域

自治的方式进行管理。根位于 DNS 分层结构的顶

部，是 DNS 的解析服务的起点与 DNSSEC 信任

链的信任锚点；其下依次是顶级域（如“.CN”

“.COM”等）及其二级域、三级域等。互联网用

户一般通过为其提供 DNS 查询的递归解析服务

商获得所需的访问信息。 
注册局后台托管机构指为某个顶级域（TLD，

top level domain）注册管理局持续提供关键域名

注册管理功能的运维机构，保障该顶级域正常解

析，确保终端用户的正常访问，与 TLD 注册管理

局是不同的组织。2012 年，在 ICANN 推出新通用

顶级域（NGTLD，new gTLD）业务（如图 1 所示）

后，要求域名平台托管机构具备以下 5 个职能：① 
提供托管顶级域的 DNS 解析服务；② 提供托管

顶级域的 DNSSEC 应用服务；③ 提供托管顶级

域的注册系统；④ 提供托管顶级域的 WHOIS 查

 
图 1  顶级域部署逻辑示意 

Figure 1  TLD registry service framework 
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询服务；⑤ 协调注册管理机构数据托管服务。 
很多企业或组织虽然申请了自己的NGTLD，

但并不具备持续提供顶级域五大业务职能的能

力。这种情况下，注册管理局可以将自己申请的

NGTLD 托管至具备提供上述五大职能的域名托

管机构的平台上运维，甚至可以托管至其他国家

的域名托管机构。 
正如互联网早期的许多协议一样，DNS 协议

在设计时缺乏对安全问题的考虑。所以，随着

DNS 不断发展和应用的增长，暴露了许多安全漏

洞，逐渐成为互联网黑客们有针对性的安全攻击

对象，出现了 DNS 缓存污染、DNS 放大攻击和

洪泛攻击、DNS 动态更新攻击及域名欺骗等攻击

方式。例如，2008 年 7 月，美国 IOActive 网络安

全公司的计算机安全研究专家 Kaminsky 公布了

DNS 系统的一个非常严重的漏洞，该漏洞会导致

攻击者轻松地伪造如 Google、Gmail 等网站，黑

客利用该 DNS 漏洞可能在 10 s 内发起一个“DNS 
Cache Posion”（DNS 缓存中毒）攻击，利用被攻

击的 DNS 服务器能够将用户引导到恶意网站，这

就是著名的“Kaminsky 事件”[2]。由于 DNS 系

统极易遭受攻击，这样会造成域名管理机构变更

域名托管机构的情况。 
2.2  DNSSEC 的发展背景 

域名系统安全扩展为 DNS 提供了一种来源

鉴定和数据完整性的扩展，支持对数据源及事务

和请求的认证功能，从而在一定程度上遏制了针

对域名系统的网络攻击。1995 年，国际互联网工

程任务组（IETF，The Internet Engineering Task 
Force）开始组织 DNSSEC 协议制定活动，由 Vixie
牵头完成了 RFC2065[3]和 RFC2535[4]的发布，通

过使用对称密钥实现了事务级的数据签名，标志

着 DNSSEC 协议已全部完成，BIND9 的开发主

要用于支持 DNSSEC 协议。2005 年发布的

RFC4033-4035[5-7] 提 出 了 DNSSEC ， 定 义 了

DNSSEC 协议使用公钥加密的 PKI 体系，在 DNS
的授权层级中附加了一层认证链，利用 DNS 授权

形成的“父子”关系，构建了信任链，实现了基

于非对称密钥的 DNS 数据签名。 
DNSSEC 在原有 DNS 系统的基础上，引入

了4种主要的新记录类型：DNSKEY、DS、RRSIG、

NSEC/NSEC3[8]。其中前 3 种记录类型为了模仿

PKI 系统在 DNS 中加入信任链。最后一种记录为

了满足 DNS 服务的特殊需求，验证“数据不存在”

应答的有效性。 
由图 2 可见，DS 记录由父区发布，DNSKEY

和 RRSIG 签名记录由子区发布。父区和子区之间

通过 DS 记录和 DNSKEY 记录产生关联，构成信

任链的一环。这个信任链条的初始是信任锚，即

认为信任锚是可信的，无须其他验证。在 DNS

图 2  DNSSEC 信任链示意 
Figure 2  DNSSEC trust chain 
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中，这个信任锚可以是任一 DS 记录或 DNSKEY
记录，通常设置为根区的 DS 记录或 DNSKEY
记录。 

由于 DNSSEC 的部署涉及软件实现的变更，

以及服务部署的复杂性，在其被提出的最初几年

并没有引起研究人员广泛的兴趣和重视。然而，

随着 2008 年卡明斯基漏洞的公布，DNSSEC 的部

署显得迫在眉睫，极大地推动了 DNSSEC 相关协议

的软件实现及服务部署。全球 13 个根服务器是最

早部署实施 DNSSEC 协议的域名服务器[9]，顶级

域名服务器也大多部署实施了 DNSSEC，2012 年

ICANN 开放申请的新通用顶级域把支持 DNSSEC
协议作为准入门槛。截至 2020 年 1 月，根区数据

文件中顶级域名数量为 1 514 个，其中，1 385 个

已使用 DNSSEC 协议签名，1 375 个在根区中发

布了 DS 记录[10]，其中 1 235 个是新 gTLD[11]。

国内学者、国家域名注册管理机构以及运营商对

DNSSEC 的部署和实施进行了研究[12-14]。 
随着云计算、大数据、人工智能、物联网和

5G 等新技术出现，各种互联网应用层出不穷，对

于域名系统这一互联网基础设施的服务稳定性要

求越来越高，因此如何避免由于在 DNSSEC 环境

下变更域名托管平台而造成顶级域名解析服务中

断的可能，将变成十分棘手的问题。下一节将详细

分析域名解析服务的变更过程中可能遇到的问题。 

3  顶级域名变更 BERO 的问题分析 

本节基于新通用顶级域在 DNSSEC 背景下

进行解析服务更换 BERO 的过程，指出并分析解

析服务更换 BERO 过程中可能遇到的问题。 
3.1  顶级域解析服务变更 BERO 的过程 

本文主要讨论基于 DNSSEC 背景下的新通

用顶级域解析服务更换 BERO 的过程。迁移过程

涉及TLD迁出方、TLD迁入方及 ICANN的 IANA
机构这 3 个角色，为了确保整个迁移过程中对数

据一致性、DNSSEC 信任链完整性、服务连续性

的要求，3 个角色的操作耦合比较紧密，需要相

互配合完成。本文将新通用顶级域解析服务更换

BERO 的过程定义了 5 个阶段（状态）。 
（1）新 DNSKEY 记录发布前（状态 1） 
（2）根区发布新 DS 记录后（状态 2） 

发布新 DS 记录之前，根区只有原 BERO
的 DS 记录；发布新 DS 记录后，根区中有新旧

BERO 的 DS 记录，标志着新 DNSKEY 将参与

到信任链的验证中。这个阶段为新签名数据的

生效做好准备。 
（3）新 BERO 删除原 NS 记录后（状态 3） 
删除原 NS 记录之前，新 BERO 的权威服务

器上有两组NS记录；删除原NS记录后，新BERO
的权威服务器上有 1 组 NS 记录。这个阶段是在

为原 BERO 的权威服务器退出解析系统做准

备，访问至新 BERO 的客户端将不再获取到原

NS 记录。 
（4）根区删除原 NS 记录后（状态 4） 
删除原 NS 记录之前，互联网用户会看到两

组 NS 记录，新旧 BERO 的权威服务器都将收到

查询；删除原 NS 记录开始，等待 TTL 时长之后，

互联网用户将看不到原 NS 记录，标志着原 BERO
的 NS 服务器正式退出解析系统。 

（5）根区删除原 DS 记录后（状态 5） 
删除原DS记录之前，根区中有两条DS记录；

删除原 DS 记录之后，根区中只保留新 BERO 的

DS 记录。这是迁移操作的一个收尾步骤，将已不

再使用的原 DS 记录从解析系统中彻底删除。 
3.2  变更 BERO 遇到的主要问题 
3.2.1  迁移期间 DNSSCE 信任链完整性问题 

在基于 DNSSEC 环境下的域名顶级域平台

托管机构迁移，增加了确保 DNSSEC 信任链完整

性的要求。顶级域注册管理局在变更域名平台托

管机构时，新旧域名顶级域平台将持有各自的私

钥，且不会共享彼此的私钥。私钥用于对域名区

文件中的权威数据进行签名，对于顶级域来说，

权威数据通常包括 SOA、NS、DS 记录等。当区

文件中的权威数据发生变化时，需要对变化的数

据进行签名。域名顶级域平台的更换增加了这类

操作的复杂性。一方面，因为持有旧密钥和新密

钥的是两个不同的单位，他们之间不能共享彼此

的私钥，另一方面，为了保证数据的签名始终可

以通过验证，必须有旧平台托管机构的配合及签

名时的流程与技术保障，否则 DNSSEC 信任链将

中断，无法保证在 DNSSEC 背景下顶级域名迁移

信任链的完整性。 
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3.2.2  迁移期间解析服务的连续性问题 
解析服务的连续性是衡量域名平台托管机构

提供的域名服务是否稳定的关键指标。因此在变

更域名平台托管机构的过程中，每一步操作都要

确保解析服务的连续性。变更操作涉及的都是权

威服务器，所以往往会忽略对递归服务器端的影

响，特别是新 NS 记录的生效时间、解析数据的

TTL、递归缓存数据过期等问题，这些都会直接

或间接影响解析服务的连续性和可用性。负责

根区解析服务的 IANA 将迁移过程中解析服务

的连续性和 DNSSEC 信任链完整性作为关键的

技术检查内容，避免对互联网的稳定运行造成

严重影响。 
3.2.3  迁移期间 TLD 数据一致性问题 

顶级域注册管理机构在变更 BERO 时，需要

迁移域名注册服务、域名目录查询服务、域名解

析服务、DNSSEC 服务及数据托管服务 5 部分。

由于涉及内容较多，因此更换 BERO 至少需要一

个月。域名管理机构为了减小对其服务造成的

影响，往往采用分步迁移的方式进行，即先完

成注册服务、查询服务和数据托管服务的迁移，

再进行解析服务和 DNSSEC 服务的迁移工作。

为缩短解析服务的中断时间，极有可能在新

BERO 与原 BERO 同时提供服务的情况下，完

成注册服务的迁移。在解析服务未成功迁移至

新托管机构前，开通注册服务会导致顶级域数

据更新，极易造成新旧托管机构的解析数据不

一致，这样会对互联网用户造成严重的影响。

因此必须考虑如何解决新 BERO 与原 BERO 解

析数据一致性的问题。 

4  变更 BERO 的实施机制 

4.1  提交新旧 DS 记录并预发布新 DNSKEY 
在DNSSEC背景下顶级域更换BERO的过程

中，向 IANA 提交新旧托管机构私钥所生成的 DS
记录和预发布新 DNSKEY 记录并加入区文件这

两步尤为关键，将直接影响 DNSSEC 信任链的完

整性。 
首先，为了保证在顶级域解析服务迁移过程

的 DNSSEC 信任链不中断，必须在新旧托管平台

上使用各自的私钥对 SOA、NS、DNSKEY 进行

签名；然后，向 IANA 提交新旧 DS 记录且生效

后，再进行更换 NS 和更换密钥等过程。对于更

换密钥的操作来说，类似密钥轮转操作，要解决

的关键问题是，任何时间点递归缓存的数据都能

满足如下两个条件： 
1) 多组密钥及多组签名中，至少有一组是对

应的； 
2) 多组密钥及多组摘要中，至少有一组是对

应的。 
密钥轮转常见的两种方式是预发布和双

签。本文采用的是预发布的密钥轮转方式，双

签方式需要签名方同时掌握新旧两套私钥。因

顶级域更换 BERO 时无法共享密钥，所以不能

采用双签的轮转方式，只能采用预发布方式。

预发布方式指先在区文件中添加新的 DNSKEY
记录，确认递归中缓存的旧数据失效后，再用

新 DNSKEY 对应的私钥对数据进行签名，并替

换区文件中的签名。 
接下来将结合图 3 对上述内容进行具体的

分析。 
处于状态 1 时，权威服务器发布的数据是一

组 DNSKEY、一组 RRSIG 和一组 DS。其中

DNSKEY-A 是可以验证 RRSIG-A 的公钥，DS-A
是 DNSKEY-A 的摘要。DS-A DNSKEY-A  
RRSIG-A 构成了信任链的一部分，而且可以用于

验证。 
处于状态 2 时，权威服务器发布的数据是两

组 DNSKEY、一组 RRSIG 和两组 DS。其中

DNSKEY-A 是可以验证 RRSIG-A 的公钥，

DNSKEY-B 是预发布的公钥，计划将来使用。

DS-A 是 DNSKEY-A 的摘要，DS-B 是 DNSKEY-B
的摘要。DS-A DNSKEY-A RRSIG-A 构成了信

任 链 的 一 部 分 ， 而 且 可 以 用 于 验 证 。

DS-B DNSKEY-B 也构成了信任链的一部分，但

由于没有对应的 RRSIG 记录，所以这条信任链暂

时无法验证通过。 
递归服务器可能缓存的数据如表 1 所示。如

果某个数据未被缓存或已过期，在取回新数据后，

可以对应至其中一种情况。针对表 1 中的 4 种情

况，能够验证通过的信任链只有一种可能：

DS-A DNSKEY-A RRSIG-A。 
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表 1  状态 1 过渡至状态 2 过程中 
递归服务器可能缓存的数据 

Table 1  Cache data in recursive DNS 
 server during state 1 to state 2 

可能情况 DS DNSKEY RRSIG 

1 DS-A DNSKEY-A RRSIG-A 

2 
DS-A 

DS-B 
DNSKEY-A RRSIG-A 

3 DS-A 
DNSKEY-A 

DNSKEY-B 
RRSIG-A 

4 
DS-A 

DS-B 

DNSKEY-A 

DNSKEY-B 

RRSIG-A 

RRSIG-A 

 
处于状态 3 时，由于 BERO A 和 BERO B 的

权威服务器同时对外提供服务，数据可能存在一

定时间的不同步。BERO A 的 NS 服务器发布的

数据是两组 DNSKEY、RRSIG-A 和两组 DS，
BERO B 的 NS 服务器发布的数据是两组

DNSKEY、RRSIG-B 和两组 DS。 
递归服务器可能缓存的数据如表 2 所示。如

果某个数据未被缓存或已过期，在取回新数据后，

可以对应至其中一种情况。针对表 2 中的情况 1，
能够验证通过的信任链是 DS-A DNSKEY-A  
RRSIG-A；情况 2，能够验证通过的信任链是

DS-B DNSKEY-B RRSIG-B。 

表 2  状态 2 过渡至状态 3 过程中 
递归服务器可能缓存的数据 

Table 2  Cache data in recursive DNS  
server during state 2 to state 3 

可能情况 DS DNSKEY RRSIG 

1 
DS-A 

DS-B 

DNSKEY-A 

DNSKEY-B 
RRSIG-A 

2 
DS-A 

DS-B 

DNSKEY-A 

DNSKEY-B 
RRSIG-B 

 
需要注意的是，如果在状态 2 等待的理论时

间需要大于一个 TTL 周期，实际情况考虑网络时

延情况应大于 2~3 个 TTL 周期，否则在状态 3
递归可能缓存的数据如表 3 所示。如果某个数

据未被缓存或已过期，在取回新数据后，可以

对应其中一种情况。针对表 3 中的情况 1、情况 2，
能够验证通过的信任链是 DS-A DNSKEY-A  
RRSIG-A；情况 3，能够验证通过的信任链是

DS-B DNSKEY-B  RRSIG-B；情况 4，信任

链无法验证通过。可见状态 2 的等待操作是必

要的。 
处于状态 4 时，权威服务器发布的数据是两

组 DNSKEY、一组 RRSIG 和两组 DS。其中

DNSKEY-B 是可以验证 RRSIG-B 的公钥，

DNSKEY-A 是 待 清 除 的 公 钥 。 DS-A 是

图 3  更换 BERO 示意 
Figure 3  Procedures of changing BERO 
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DNSKEY-A 的摘要，DS-B 是 DNSKEY-B 的摘要。

DS-A DNSKEY-A 构成了信任链的一部分，但由

于没有对应的 RRSIG，所以这条信任链无法验证

通过。DS-B DNSKEY-B RRSIG-B 也构成了信

任链的一部分，而且可以用于验证。 

表 3  进入状态 3 递归服务器可能缓存的数据 
Table 3  Cache data in recursive DNS  

server during state 3  
可能情况 DS DNSKEY RRSIG 

1 
DS-A 

DS-B 

DNSKEY-A 

DNSKEY-B 
RRSIG-A 

2 DS-A 
DNSKEY-A 

RRSIG-A 
DNSKEY-B 

3 
DS-A 

DS-B 

DNSKEY-A 

DNSKEY-B 
RRSIG-B 

4 DS-A 
DNSKEY-A 

DNSKEY-B 
RRSIG-B 

 
状态 3 过渡至状态 4 过程中递归服务器可能

缓存的数据只有一种情况，如表 4 所示。如果某

个数据未被缓存或已过期，在取回新数据后，也

是对应这种情况。能够验证通过的信任链是

DS-B  DNSKEY-B RRSIG-B。 

表 4  状态 3 过渡至状态 4 过程中 
递归服务器可能缓存的数据 

Table 4  Cache data in recursive DNS  
server during state 3 to state 4 

可能情况 DS DNSKEY RRSIG 

1 
DS-A 

DS-B 

DNSKEY-A 

DNSKEY-B 
RRSIG-B 

 
处于状态 5 时，权威服务器发布的数据是一

组 DNSKEY、一组 RRSIG 和一组 DS。其中

DNSKEY-B 是可以验证 RRSIG 的公钥，DS-B 是

DNSKEY-B 的 摘 要 。 DS-B DNSKEY-B  
RRSIG-B 构成了信任链的一部分，而且可以用于

验证。 
状态 4 过渡至状态 5 过程中递归服务器可能

缓存的数据如表 5 所示。如果某个数据未被缓存

或已过期，在取回新数据后，可以对应至其中一

种情况。针对表 5 中的 4 种情况，能够验证通过

的信任链只有一种可能：DS-B DNSKEY-B  
RRSIG-B。 

需要注意的是，如果在状态 4 等待的理论

时间需要大于一个 TTL 周期，实际情况考虑网

络时延情况应大于 2~3 个 TTL 周期，否则在状

态 5 递归可能缓存的数据如表 6 所示。如果某

个数据未被缓存或已过期，在取回新数据后，

可以对应其中一种情况。针对表 6 中的情况 1、
情况 2，能够验证通过的信任链是 DS-A  
DNSKEY-A RRSIG-A；情况 5、情况 6，能够

验证通过的信任链是 DS-B DNSKEY-B  
RRSIG-B；情况 3、情况 4，信任链无法验证通

过。可见，在没有做数据反向同步的情况下，

状态 4 的等待操作是必要的。 
通过上述分析可知，在保证等待时间的理论

时间大于一个 TTL 周期，实际考虑网络时延情况

应大于 2~3 个 TTL 周期的前提下，在迁移的各个

阶段，都能保证至少有一条信任链可通过验证，

从而保证了DNSSEC背景下域名更换BERO的信

任链完整性。 
4.2  提交新旧 NS 记录并写入区文件 

由于递归服务器具有缓存功能，其无法实

时获知根区和顶级域权威服务器的数据变更。

为保证解析服务的连续性，应该在新 BERO 的

NS 记录加入顶级域和根区的解析系统期间，以

及在 IANA 删除原 BERO 的 NS 记录之后一段

时间，原 BERO 的权威服务器持续在线并正常

提供服务。 
变更 NS 记录的操作步骤，与 DNSSEC 密

钥轮转中的双签操作类似。初始状态为原 BERO
的权威服务器单独提供服务；然后，新 BERO
的权威服务器上线，将 NS 记录添加至顶级域和

根区，此时原 BERO 和新 BERO 同时在线提供

服务，这个阶段需要等待大于一个 TTL 周期，

即顶级域和根区中该 NS 的 TTL 为最大值，才

能进入下一阶段；最后，从顶级域和根区中删

除原 BERO 的 NS 记录，完成此操作后，在保

证等待理论时间大于一个 TTL 周期，实际考虑

网络时延情况应大于 2~3 个 TTL 周期，确保两

组权威服务器均能正常提供服务。需要注意的

是，增加新 BERO 的 NS 记录和删除原 BERO
的 NS 记录时，一定要按照先操作顶级域再操作

根区的顺序进行。 
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考虑到 ICANN 要对 EBRO 提交的 NS 记录

进行技术检测，因此新旧 NS 记录在根区文件中

生效一般需要 5~7 天。只有根区完成新旧 NS 记

录加载后，才能进行新旧 EBRO 的迁移，否则可

能出现服务中断的情况。 
4.3  保证新旧托管平台 DNS 数据文件实时更新 

基于实验得出，迁移域名托管平台至少需要

持续一个月的时间才能顺利完成。域名管理机构

为了减小对其服务造成的影响，往往采用分步迁

移的方式进行，即先完成注册服务、查询服务和

数据托管服务的迁移，再进行解析服务和

DNSSEC 服务的迁移工作，这样会出现大量变更

的解析数据。为了避免发生新旧托管机构的解

析数据不一致的情况，建议采用简单有效的

DNS 区传送更新的方式，将在此期间发生的数

据变化同步到新旧托管平台的 DNS 域名服务

器。通常的做法是负责产生数据的一方通过

DNS 区传送协议将最新的数据传输给另一方，

产生数据的一方指的是维护注册数据库的一

方，约定在 IANA 增加 NS 之前是原 BERO，在

IANA 增加 NS 之后是新 BERO，这个问题在有

无 DNSSEC 背景的情况下均需考虑。这种状态

一直维持到旧 NS 记录从区文件中删除后且递

归服务器缓存中旧的 NS 记录已经过期，才能中

断 DNS 数据更新。 
4.4  DNSSEC 背景下顶级域名解析服务更换

BERO 的实施过程 
为了便于实际操作，本文以顶级域“ABC”

为例，阐述在部署 DNSSEC 背景下，TLD 更换

BERO（主要涉及 NS 记录、DNSKEY 记录和 DS

表 5  状态 4 过渡至状态 5 过程中递归服务器可能缓存的数据 
Table 5  Cache data in recursive DNS server during state 4 to state 5 

可能情况 DS DNSKEY RRSIG 

1 
DS-A 

DS-B 

DNSKEY-A 

DNSKEY-B 
RRSIG-B 

2 DS-B 
DNSKEY-A 

DNSKEY-B 
RRSIG-B 

3 
DS-A 

DS-B 
DNSKEY-B RRSIG-B 

4 DS-B DNSKEY-B RRSIG-B 

表 6  进入状态 3 递归服务器可能缓存的数据 
Table 6  Cache data in recursive DNS server during state 3 

可能情况 DS DNSKEY RRSIG 

1 
DS-A 

DS-B 
DNSKEY-A RRSIG-A 

2 
DS-A 

DS-B 

DNSKEY-A 

DNSKEY-B 
RRSIG-A 

3 
DS-A 

DS-B 
DNSKEY-B RRSIG-A 

4 
DS-A 

DS-B 
DNSKEY-A RRSIG-B 

5 
DS-A 

DS-B 

DNSKEY-A 

DNSKEY-B 
RRSIG-B 

6 
DS-A 

DS-B 
DNSKEY-B RRSIG-B 
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记录）的具体操作步骤。 
以顶级域 ABC 为例，原 BERO A 有 M 台 NS

服务器，其集合表示为 NS-A，DNSSEC 密钥对

应的 DNSKEY 记录为 KSK-A、ZSK-A，其集合

表示为 DNSKEY-A，KSK-A 对应的根区中的 DS
记录为 DS-A；将 BERO A 更换为 BERO B，B 有

N 台 NS 服务器，其集合表示为 NS-B，DNSSEC
密钥对应的 DNSKEY 记录为 KSK-B，ZSK-B，
其集合表示为 DNSKEY-B，KSK-B 对应的根区中

的 DS 记录为 DS-B。操作步骤如下。 
（1）BERO A 和 BERO B：BERO B 的全部

NS服务器同 BERO A的全部 NS服务器建立数据

同步关系，数据保持一致。 
（2）BERO A：区数据中增加 BERO B 的 NS

记录、DNSKEY 记录（包括 KSK-A 及 ZSK-A）。 
（3）注册局：向 IANA 提交申请增加 BERO B

的 NS、DS 记录。 
（4）IANA：IANA 将 BERO B 的 NS、DS 记

录添加到根区数据中（等待 TTL 时间）。 
（5）BERO B：使用 BERO B 的密钥对区数

据签名，并反向同步数据（等待 TTL 时间）。 
（6）BERO B：区数据中删除 BERO A 的 NS、

DNSKEY 记录。 
（7）注册局：向 IANA 提交申请删除 BERO A

的 NS 记录。 
（8）IANA：IANA 将 BERO A 的 NS 记录从

根区数据中删除（等待 TTL 时间）。 
（9）注册局：向 IANA 提交申请删除 BERO A

的 DS 记录。 
（10）IANA：IANA 将 BERO A 的 DS 记录

从根区数据中删除（等待 TTL 时间）。 
（11）BERO B：停止 BERO B 的 NS 服务器

和 BERO A 的 NS 服务器的数据同步关系，迁移

结束。 
注：“等待 TTL 时间”中的 TTL 指根区及 TLD

区中相同记录集 TTL 的最大值。 

5  结束语 

随着 ICANN 新通用顶级域业务的展开，越

来越多的顶级域名实现了 DNSSEC 部署，但近年

来大量域名运营机构遭遇网络攻击，造成其不能

正常运转，出现了在实施 DNSSEC 的情况下更

换 BERO 的情况。本文指出并分析了顶级域解

析平台迁移过程中可能遇到的 DNSSEC 信任链

中断、域名解析服务中断、域名 NS 记录不一致

等安全问题和迁移过程中与根区数据交互的操

作问题，提出了有效的解决方案和迁移操作机

制，已成功应用于“成信息”“息在线”“中文

网”等十多个顶级域迁移的场景，实现了顶级

域迁移过程中的解析服务可用性达到 100%，且

确保了顶级域的 DNSSCE 信任链完整性，并在

实施过程中通过 ICANN 的全球解析服务监测

系统的服务可用性监测。本文为顶级域管理机

构迁移解析平台提供了一些经验分享和实践部

署步骤。 
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